Adatvédelem

Az adatvédelem a személyes adatok gydQjtésének, feldolgozasanak és
felhasznalasanak korlatozasat jelenti, az érintett személyek védelmét biztosito
alapelvek, szabalyok, eljarasok, adatkezelési eszk6zOk és mddszerek 0sszességevel
egyutt.(1992 évi LXIIl.tv.).

Személyes adaton a kovetkezdket értjlik: meghatarozott személlyel
(tovabbiakban érintett) kapcsolatba hozhaté adat, az adatbdl levonhato, az érintettre
vonatkozo kovetkeztetés.

A személyes adat az adatkezelés soran mindaddig megdrzi e mindségét, amig
kapcsolata az érintettel helyreallithato, az 1992. évi LXIll. Tv. a személyes adatok
védelmerdl és a kdzérdekl adatok nyilvanossagardl szolo tv. szerint.

Az adatkezelés az alkalmazott eljarastodl fuggetlen személyes adatok felvétele,
tarolasa, feldolgozasa, hasznositasa (ideértve a tovabbitast és a nyilvanossagra
hozatalt), adatkezelésnek szamit az adatok megvaltoztatasa, és tovabb
felhasznalasanak megakadalyozasa is.

Fentieknek megfelelden személyes adatnak tekinthetdk egy vallalatnal,
szervezetnél az alkalmazottak, és a szerzddés alapjan a vallalatnal munkat végzo,
harmadik fél munkatarsainak adatai. Tovabba a hatalyos jogszabalyok a bankoknal a
banktitkot, és értékpapir titkot képezd, a biztositd intézeteknél a biztositasi titkot
képezd ugyfél adatokat, valamint vallalatoknal Gzleti titkot képezd Ugyféladatokat a
személyes adatokkal azonosan értelmezik, és azonos kezelést irnak eld. Az
adatvédelmi elvek (és jogszabalyok) szempontjabdl egyébként nemcsak a
“tényadat’, hanem a szarmaztatott adat, az adatbdl levont kdvetkeztetés, sét egyes
esetekben a “vélekedés” is (pl. egy jovobeni esemény bekdvetkeztére, mondjuk adds
viselkedésére vonatkozd becslés) is személyes adatnak mindsul, amennyiben
meghatarozott személlyel kapcsolatba hozhaté.

A személyes adat alkategodridja (részhalmaza) az un. kiilénleges adat (az
adatvédelmi torvény és a nemzetkdzi dokumentumok tételesen felsoroljak ezeket, pl.
vallas, politika, szex, priusz stb.), és a kulonleges adat mar a térvény erejénél fogva
is fokozott védelmet kell élvezzen.

Az adatvédelem megvalodsitasa

A jogszabalyoknak, szabvanyoknak megfelelden a biztonsag szempontjabdl az
adatvédelem megvaldsitasahoz szikséges:

> az adatok osztalyozasa. Az osztalyozas a védelmi intézkedések erbsségének
az adatok biztonsag kritikussaga, azaz osztalyozasa szerinti meghatarozasahoz
szukséges, és az adat biztonsagkritikussagan, illetve biztonsag érzékenységén
alapul.

» meghatarozasa annak, hogy mely adatok tekintenddk az adott vallalatnal,
szervezetnél biztonsag kritikus adatoknak. Példaul kulondsen szolgaltatd
vallalatoknal nagy érdekek fizédnek ahhoz, hogy az ugyfelek adatait (mint
példaul a bankoknal vagy tavkozlési vallalatoknal), amelyek lehetnek személyes
adatok, mint a magan ugyfelek adatai, vagy vallalati adatok, védendd
adatoknak nyilvanitsuk.

Az adat fogalma



Az adat fogalma a BS 7799 Brit informatikai szabvany szerint:

Az adat tények, elképzelések, utasitasok formalizalt abrazolasa ismertetés,
feldolgozas, illetve tavkozlés céljara.

Az adatbiztonsag fogalma

Az 1992. évi LXIIl. Tv. Az Adatbiztonsag cimi fejezetében a kovetkezdket
mondja ki:
10.§. (1) Az adatkezelb koteles gondoskodni az adatok biztonsagardl, kételes
tovabba megtenni azokat a technikai és szervezési intézkedéseket €s kialakitani
azokat az eljarasi szabalyokat, amelyek e torvény, valamint az egyéb adat- és
titokvedelmi szabalyok érvényre juttatasahoz sziikségesek.
(2) Az adatokat védeni kell kiilbnésen a jogosulatlan hozzaférés, megvaltoztatas,
nyilvanosséagra hozas vagy térlés, illetéleg a sériilés vagy megsemmisiilés ellen.

Ezt az adatok, bizalmassaganak, sértetlenségének, és a rendelkezésre
allasanak szervezési (human, jogi), és technikai (fizikai, logikai) védelmével lehet
megvalositani, ugyanis a rendelet mas megfogalmazasa ennek, de egyértelmien
errdl van szo.

Adatvédelem valamilyen foku adatbiztonsag nélkul a gyakorlatban nem valésithaté
meg, azonban forditva lehetséges: tokéletes adatbiztonsag (az adatkezeld — példaul
a zsarnoki fonok — érdekében) nulla adatvédelemmel parositva (senki €és semmi sem
védi az adatalanyt, mondjuk a beosztottat).

Az informatikai biztonsag- és titokvédelem

Az adat az informatikai erdéforrasok egyike. Az erdforrasok védelmének, az
informatikai biztonsagnak azonosak a kodvetelményei az adatbiztonsagéval, éspedig
az eroforrasok bizalmassaganak és/vagy sértetlenségének és/vagy rendelkezésre
allasanak védelme. Ezzel a titokvédelem foglalkozik. Az adatbiztonsagnal az adat
tehat bovebb fogalom, mint az adatvédelemnél, amely csak a személyes adatokra
vonatkozik.

A bizalmassag azt jelenti, hogy valamit csak korlatozott szamu kevesek
ismerhetnek. A bizalmassag védelme a felfedés elleni védekezést jelenti.

A sértetlenség azt jelenti, hogy valami az eredeti allapotanak megfelel, és a
forrdsa is eredeti (hitelesség). A sértetlenség védelme a jogosulatlan valtoztatas
elleni védelmet jelenti.

A rendelkezésre allas az er6forrasok olyan allapota, amelyben eredeti
rendeltetésének megfeleld szolgaltatasokat nyujtani tudja (mOkodoképesség),
meghatarozott helyen és iddben (elérhetdség). A rendelkezésre allas védelme az
eroforras (-ok) szolgaltatasai folyamatossaganak védelmét jelenti.

Ezért a Titokvédelem az informatikai erdforrasok biztonsagi osztalyozasaval
foglalkozik, amelybdl a védelmi kdvetelmények a késdbbiekben meghatarozhatdk.

A védelmi intézkedések lehetnek:

Szervezési védelmi intézkedések

Biztonsagi szervezet szabalyozasa

Human védelem

Iratkezelés szabalyozasa (papir-, és elektronikus alapu)
Biztonsagi dokumentaciok biztositasa

Kockazat atharitas
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Technikai védelmi intézkedések

Fizikai, és logikai hozzaférés védelem

Fizikai, és logikai rendelkezésre allas biztositasa
Halézatok védelme

Informacio rendszerek életciklusa alatti védelme.
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Az osztalyozas
Az adatok osztalyozasara egy példa (gazdasagi szervezeteknél):

Védelmi osztaly Adatok
A. Titkos Uzleti titkot

képezb adatok
B. Bizalmas |Személyes
adatok

C. Belsd Belsd
hasznalatra hasznalatra
sz0l6 adatok
D. Nyilvanos | Nyilvanos
adatok

Mindsitést a jogszabalyban meghatarozott, elsésorban allami szervezetek, az
osztalyozast a gazdasagi szervezetek végezhetnek.

Adatvédelem vagy adatbiztonsag?

Az adatvédelem a fentiek értelmében a titokvédelemmel egyltt azt mondja meg,
hogy mit kell, és a biztonsag kritikussaga fliggvényében mennyire megvédeni, mig
az adatbiztonsag, az informatikai biztonsag azt hatarozza meg, hogy az adatvédelmi,
titokvédelmi osztalyozast figyelembe véve az informatikai erdforrasokat hogyan kell
megvédeni, valamint a védelmi intézkedéseket meg is teszi. A cimben
megfogalmazott kérdésre tehat a valasz: és.



