Az Internet szolgaltatasai

Az Internet vilagméretii szamitogépes haléozat, mely kisebb méretii halézatok
osszekapcsolodasabol all.

Sokféle szolgaltatast vehetiink igénybe, melyek folyamatosan valtoznak, bdviilnek. Ezek
szerver-kliens szolgéltatasok.

FTP (File Tansfer Protocol): Az egyik legkorabbi szolgaltatas, lehetdvé teszi az altalanos
konyvtar és fajlmiveletek végrehajtasat két tavoli szamitogép kozott.

Telnet: Lehet6vé teszi a bejelentkezést felhasznaloként egy tavoli szamitogépre, olyan mintha
termindl el6tt iilnénk.

SSH: Szintén lehetdséget ad tavoli gépre bejelentkezni, ez a kapcsolat azonban titkositott.
E-mail (elektronikus levél): Az egyik leggyakrabban hasznalt szolgaltatas, két szamitogép
kozott szoveges tizenetek kiildését teszi lehetové.

News: Tematikus kategoriakba sorolt és szabadon olvashatd hirek Osszessége, melyet az
Internet felhasznaldi olvasnak, illetve tartanak fent elkiildott cikkeikkel és megjegyzéseikkel.
Levelezési listak: A hircsoportokhoz hasonléan tematikus rendszerbe sorolhatd csoportok,
melyeknek tagjai minden, a lista cimére érkezé levelet (E-mail-t) megkapnak. Ez zartabb
kozosséget jelent, mivel a listara fel kell iratkozni.

Gopher: Meniivezérelt informaciokeresést tesz lehet6vé, karakteres feliileten, hierarchikus
rendszerben, a Web elédjének tekinthetd.

WWW (World Wide Web): Grafikus feliileten gyors informaciokeresést tesz lehetové Web-
szerverek segitségével. A szervereken elhelyezett hypertext formatum, linkekkel kapcsolodo
dokumentumok tartalmazzék az informaciokat (szoveg, kép, hang, video).

IRC (Internet Relay Chat): Tobb felhasznalo egyidejii tarsalgasat teszi lehetdvé irasos
formaban. Kiilonb6zd csatornakon, egy iddben akar tobbon is, folytathatunk valos idejli

tarsalgast.

TCP/IP protokoll

Altaldnos elterjedt fogalom a "TCP/IP protokoll" — gyiijtéfogalomként. Az Interneten és a
hozza kapcsolodé alkalmazasokban hasznalt protokollok dsszességét jelenti. Valojaban
maga a név nem egyetlen protokollt, hanem egy - az Interneten leggyakrabban hasznalt-
atviteli protokoll-parost: a TCP (Transmission Control Protocol - atvitel-vezérlé

protokoll) és az IP (Internet Protocol) kettdsét jelenti.



A TCP feladata az iizenet-csomagok esetleges darabolasa, azok rendbe- és Osszeallitasa a
tuloldalon, valamint az esetlegesen elveszett rész-datagrammok ujrakiildése, két pont kdzott
egy megbizhatd atviteli csatorna biztositasa. Az IP protokoll feladata a TCP réteg feldl
érkez6 adatcsomagok eljuttatisa a meghatarozott célallomasra. Meghatarozza az adatatvitel
legkisebb egységét, annak pontos formajat, az tutvalasztast, a csomagok feldolgozasanak

madjat, mikor kell hibajelzést generdlni, eldobni csomagot.

Cimzési rendszer

Az Internet helyi, ill. varosi halézatok Osszekapcsoldsa, azaz halézatok halozata, ezért
cimzése meg kell, hogy mutassa ezt a hierarchikus felépitést: alhaldzatok, ezen beliil
hosztok. Az IP protokoll cimként az IP cimet hasznalja, amely egy 32 bites szam, melyet két
részre bonthatunk: egy haldzatot meghatdrozo, és egy gépet azonosito részre:
= Network Adress (halozati cim, NETID): Az egyes halozatok megkiilonboztetésére

szolgal, valamint a kozponti adminisztracidt segiti eld, azaz ne lehessen két gépnek

azonos IP cime. A halézati cimet kozpontilag kell igényelni, és kdzpontilag utaljak ki

az igénylonek.

= Host Adress(végpont cim, HOSTID): Az alhaldozaton beliili végpont azonositdja.
A 32 bites cim nagyon nehezen értelmezhetd, még nehezebben jegyezhetd meg, ezért a 32 bit
tartalmat bajtonként decimalis formaban adjuk meg pontokkal elvalasztva.
A decimalis jeldlés hatranya, hogy még ez is nehezen jegyezhetd meg, ezért altalaban Domén
nevek alapjan végezziik az azonositast. Az IP cim és a domén név kozotti dsszerendelést a
DNS-ek  (Domain  Name  Server) végzik. A domén név  formaja:
gépnév.aldomén.aldomén.fodomén. Pl.: server.munkacsy-zala.sulinet.hu Ezzel a cimmel
hivatkozhatunk a magyarorszagi SuliNet halézaton belill a zalaegerszegi Munkacsy
Szakkozépiskola Server nevii gépére. Minden halozatban célszerli egy névszerver
iizemeltetése, mert ez jelentdsen meggyorsitja az ismeretlen nevek feloldasat. A névszerverek
egymas kozott adatot cserélnek, s ha az egyik nem ismeri a cimet, feljebb adja a kérést.
Néhany fodomén: edu, gov, org, net, mil, com, orszagkodok: hu, de, it.
Az FTP

Az FTP (File Transfer Protocol - Fajl Atviteli Protokoll) az egyik legrégebbi Internet-
protokollok egyike. A protokoll feladata ellenérzott és biztonsagos fajl-atvitel biztositasa
az Internetre kapcsolt barmely két egység kozott. Segitségével akar egy amerikai géprol is
lemésolhatunk egy programot, szoveget, vagy mast tartalmazo allomanyt, vagy akar forditva,

a sajat géplinkrdl egy tavoli gépre helyezhetiink anyagokat.



Hasznalata folyamatos halozati kapcsolatot igényel. Az FTP Kliens-szerver kapcsolat, a
hoszt gépen futnak a kliens programok, a tavoli gépen az FTP szerver programjai.
Az FTP igénybevétele bejelentkezési nevek haszndlatdhoz kotott, ami azt jelenti, hogy
mieldtt a munkat (letoltést, feltdltést) megkezdenénk, meg kell adnunk egy bejelentkezési
nevet ¢és a hozza tartozd jelszot. Sok olyan FTP szerver létezik, melynek eléréséhez
jogosultsagot kell szerezniink. Szerencsére vannak nyilvanos FTP szerverek, melyekr6l, ha le
akarunk tolteni valamit, akkor egy nyilvanos bejelentkezési nevet (anonymous) kell megadni,
a jelsz¢ ilyenkor az e-mail cimiink.
A kapcsolat egy FTP programmal lehetséges. Elinditasa utan megadjuk a tavoli gép cimét. Ha
ezek utan az FTP szerver elérhetd, akkor megadjuk a bejelentkezési nevet, majd a jelszot. Ha
a belépés sikeres, akkor bizonyos, kliens programtol fliggd parancsok segitségével 1éphetiink
be a tavoli gép megfeleld alkonyvtaraba, valamint médsolhatjuk a kivant alloméany(oka)t.
Egy FTP szerverre altaldban korldtozott szamu felhaszndlod 1éphet fel, ezért napkdzben,
munkaidében csak szerencsével juthatunk fel egy-egy szerverre. Célszerli ezért a tervezett
letoltéseket kevésbé frekventalt idoben végezni. Mieldtt bontanank a kapcsolatot a szerverrel,
1épjiink ki az alkalmazésokbol.

Telnet, SSH
A Telnet szolgaltatas lehetévé teszi, hogy sajat szamitogépiinkrél bejelentkezziink egy
tavoli gépre, s azon programokat futtassunk. Ennek egyik legnépszerlibb hasznélata, ha
egy tavoli géprdl bejelentkeziink a szolgaltatonk gépére, s onnan szamunkra fontos anyagokat
ériink el, leveleket olvasunk, valaszolunk azokra. Nagy adatbazisokban kereshetiink,
elektronikus konyvtarakban olvashatunk.
A bejelentkezéshez hozzaférés (account) sziikséges, mely jelszoval védett és a rendszergazda
adja. Eléfordulhat, hogy vendégként beléphetiink, de ez ritka. Bejelentkezés utan ugy
érezhetjiik, mintha a tdvoli gép eldtt iilnénk. Begépelt parancsainkat a Telnet protokoll adja 4t
a masik gép operacios rendszerének, amely végrehajtja azokat.
Nagyon kellemes és hasznos szolgaltatasnak tlinik ez, ugyanakkor biztonsagi szempontbodl
sebezhetd pontja ez a protokoll a hal6zatnak. A kapesolodo kliens és a szerver gép kozott az
adatforgalom tovabbitasa kodolatlanul torténik. Régebben nagyon elterjedt szolgaltatas
volt, azonban biztonsadgi okokbdl mostanaban ezt a protokollt nem engedélyezik a
szervereken. Helyette az SSH (Secure Shell) hasznalata ajanlott, terjedt el.
Az SSH szintén tavoli gépre teszi lehetévé a bejelentkezést. A finn Tatu Ylonnen altal irt

ssh programcsomag (ssh, slogin, scp) biztonsagos, erés autentikacioval rendelkezo,



titkositott kapcsolatot hoz létre két, "egymasban" nem bizo gép kozott, amelyeket a nem-
biztonsagosnak tekintett halozat kot ossze.

IRC
Az IRC (Internet Relay Chat) protokoll els6 valtozatat Jarkko Oikarinen dolgozta ki 1988-
ban a Unix ,Talk” programjanak tovabbfejlesztéseként. Valdés ideji, szoveg-alapu
kommunikaciora alkalmas, a protokoll szerver-kliens rendszerii, sikeresen alkalmazhato
nagy kiterjedésti haldzatokon, meglehetésen nagy felhasznalészam mellett. TCP/IP
protokollon mukodik.
Az IRC szerverek feladata az lizenetek tovabbitasa, a csatornak fenntartdsa, kapcsolattartas a
tobbi szerverrel. Az IRC szerverek Osszekapcsolasaval alakultak meg az IRC haldzatok,
egymastol fiiggetleniil tobb haldzat is 1étezik az Interneten. A magyar szerverek az IRCNet
héalozathoz kapcsolodnak. IRC szervert barki iizembe helyezhet, s ahhoz beallitastol fliggden
szabadon kapcsolodhatunk.
Az IRC-n beliil a kliensek csatorniakba (channel) szervezddnek. A csatornanak kiildott
iizenetet minden, az adott csatornaba bejelentkezett felhasznaldé megkapja, ill. 6 maga is
hasonl6 tizeneteket kiildhet a csatorna felé. A csatornatol fiiggetleniil lehetdség van két kliens
kozott a privat beszélgetésre, melyet csak a résztvevok tudnak olvasni. A csatornat az elsd, a
belépéskor a csatorna nevét hasznald kliens hozza 1étre, €s a csatorna megsziinik 1étezni amint
az utolso kliens elhagyja. Valgdjadban a csatorna mint fix, alland6 kapcsolat nem 1étezik — ez a
megkozelités szigortian logikai jellegli. A csatornat létrehozo felhasznald automatikusan a
csatorna operatorava valik, aki specialis jogosultsagokkal bir a hagyomanyos kliensekkel
szemben. Modosithatja a csatorna jellemzdit, meghivasos csatorndk esetén meghivhat
klienseket, atmenetileg eltavolithat, ill. véglegesen kizarhat bizonyos — pl. nem megfeleléen
viselkedd — felhasznalokat, vagy akar hasonl6 jogosultsdgokkal ruhazhat fel a csatornat csak
késobb felkeresd felhasznalokat.
Minden felhasznalé egy un. becenévvel (Nickname) azonositja magat a halézaton. A
nickname el6tt kliensprogramtol fiiggden jelzés (@, @) talalhatd, ha az adott felhasznald
operatori jogokkal rendelkezik.
Egy csatorna feliigyeletét kliens programokkal nehéz ellatni, hiszen az utolsoé felhasznalod
kilépésével a csatorna, és az operator jogok megsziinnek. Ennek elkeriilésére alkalmazzak a
botokat (robot). Ezek specialis programok, melyek operatori joggal rendelkezve, a nap 24
orajaban képesek a csatornat Orizni. A boton tobbszintli jogosultsag allithatd be a csatornara

érkezd felhaszndloknak (barat, adminisztrator, tulajdonos).



Egymas utani gyors, vagy tul hosszi ilizenetek hasznalhatatlannd tehetik a csatornat. Ezt
nevezziik flood-olasnak. Az ilyen jellegl tevékenységek tamadasnak mindsiilnek, ezért ezek
ellen is védekeznek a botok, eltavolitjak az ilyen felhasznalokat.
A legelterjedtebb kliens programok a mIRC, az Xchat, és a BitchX. Az IRC protokoll mellett
népszeriick az Gn. Javas chat-ek, melyeket a Web bongészokbe beépitett java alkalmazasok
segitenek. A kivant Weblap elérése utan semmilyen kapcsolddasi folyamaton nem kell
végigmenniink. Haszndlatuk daltalaban regisztracioval indul. Az egy helyen beszélgetd
felhasznalok Un. szobakban talalhatok. Belépés utan a szobalistabol valaszthatunk, majd a
szobdban a felhasznéalok koziil.
Netikett
Etikanak nevezziik az erkolcsi elvek rendszerét, az erkolcsi és magatartasbeli szabalyok
osszességét. Etikusan viselkedik az, aki erkolcsos, becsiiletes, tisztességes.
Ezek a fogalmak relativak, kultarkéronként masként értelmezhetik Oket, ugyanakkor sok
erkolesi alapelvet, parancsot majdnem mindenki elfogad (pl. ne 06lj, ne lopj). Ahogy a
mindennapjainkban mindig betartjuk, be kellene tartanunk az altalanos erkolcsi normakat, ugy
internetezés koézben is. Nem mds, nem tobb ez a helyzet, csak tartalmaz specifikus, a
tevékenység sajatossagabol adodo eldirasokat, amelyeket az adott cselekvés kdzben be kell
tartanunk. Ellenkezd esetben szankciokra szamithatunk ( pl. kizaras a hasznalatbol)
Az Internet kozosség etikatlannak és elfogadhatatlannak tart minden olyan cselekvést,
ha valaki

*  megprobal jogosulatlanul hozzaférni az Internet eréforrasaihoz,

= mas célra hasznélja az Internetet, mint amire felhatalmazast kapott,

* megzavarja az Internet miikodését,

» pazarolja az Internet emberi és fizikai er6forrasait,

= tonkreteszi vagy megbontsa a szamitogépes adatbazisok sértetlenségét,

= megsérti a személyiségi jogokat, betérjon masok maganéletébe,

= anévtelenségét gatlastalansagra hasznalja fel.

= nem tiszteli a szerzoi jogokat.



