Email

Az e-mail, vagy email, az angol electronic mail kifejezésb6él szarmazik, ami ,,elektronikus
levél”-ként fordithatd le. A neve utal az irds, illetve tovabbitds modjara, amely teljes
egészében clektronikus Gton megy végbe. A mai e-mail rendszerek szinte kivétel nélkiil az
internetet hasznaljak kozvetitonek, és ezaltal az e-mail az internet hasznalatanak egyik
legkedveltebb formaja lett. Az e-mail torténete 1965-ben kezdddott, amikor egy iddosztasos
nagyszamitogép (mainframe) tobb felhasznaloja kozotti kommunikaciot biztositotta. Az e-
mail nagyon hamar hdlozati e-maillé fejlédott, lehetdvé téve a felhasznaloknak, hogy tobb
gépen keresztiil kiildhessenek iizeneteket.
Manapsag szinte minden e-mail kdzvetleniil az internethez kapcsolodod gépekre érkezik SMTP
segitségével. A modern internetes e-mail cim egy karaktersorozat a kovetkezé formaban:
felhasznalonév@cegneve.hu. Az els6 rész, a személy felhasznaloneve, a masodik annak a
szamitogépnek a neve, amelyiken az adott személynek e-mail postafiokja van.
Az e-mail elényei:

¢ rendkiviil gyors

e olcsod

e kényelmes: barmikor kiildhet6, s akkor fogadjuk, amikor a legalkalmasabb

e ugyanazt a levelet egyszerre tobb emberhez is el lehet kiildeni, ugyanannyi

munkaval

e szovegek mellett adatok (hang, all6- és mozgbdkép, komplett adatbazis) is
kiildhet6k

Az e-mail részei:
Az internetes e-mail tizenetek tipikusan két 6 részbdl allnak:
e Fejléc (header) — az iizenet rovid tartalma, a kiild6 cime, a fogadd cime, egyéb
informaciok az e-mailrol;
e Torzs (body) — maga az lizenet, altalaban a végén egy aldirassal. Maga az iizenet
form4ja vagy txt vagy html formatum lehet.
A fejlécek altalaban tartalmazzak az alabbi négy mez6t:
1. Felado (from) — a feladd e-mail cime;
2. Cimzett (to) — a fogado e-mail cime;
3. Targy (subject) — a levél rovid leirasa;
4. Datum (date) — a helyi id6 és datum, amikor az {izenetet elkiildték.
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A fejléc ezenkiviil az alabbi mezdket tartalmazhatja még:

1.

2.

2,

Masolat (CC) — Itt megadhatjuk azokat az e-mail cimeket melyekre masolatot
szeretnénk kiildeni az adott levélrol;

Rejtett masolat (Bcc) — angolul blind carbon copy — a Bcc-ben szerepld cimzettek nem
latszanak, tehat ha a rejtett masolatot kiildiink A-nak és B-nek, akkor A nem fogja
tudni, hogy B is megkapta ugyanazt a levelet;

Valaszcim (Reply-To) — altalaban a feladd e-mail cime talalhaté meg itt, de egyes
levelezéprogramok megengedik eltérd e-mail cim megadésat is;

Megérkezés (Received) — a postat kezelé szamitogépek (levélkiszolgalok) jegyzik be
magukat ebbe a listdba, ez alapjan tehat visszakdvethetd, milyen tton jutott el az e-
mail a feladotol a cimzettig;

Content-Type — az lizenet tipusat tartalmazza

Az lzenetek, szamitogépek kozott, az SMTP (angolul: Simple Mail Transfer Protocol) tipusa
kapcsolat segitségével keriilnek tovabbitasra. A felhasznalok iizeneteiket POP, illetve IMAP
tipust kapcsolatok segitségével toltik le a kiszolgalokrol.

Az SMTP protokoll:

Simple Mail Transport Protocol =egyszerii levéltovabbito protokoll:az Interneten
hasznalt levelezési protokoll ,amely rogziti a levél cimzési és nyomkdvetési funkcioit .A
protokoll feladata a levelek tovabbitdsa az Interneten keresztiil, mely mddon valosul
meg, hogy a kliens elkiildi az SMTP kiszolgalénak a levelét, mely a cimzésbdl a
gépnevet [P cimre forditja, majd erre a cimre tovabbitja az iizenetet. A mennyiben a
tovabbitas vagy feldolgozas alatt valami hiba torténik, a kiszolgald gép azt tudja. Az
SMTP protokoll az inditaskor sima szoveg alapti (ASCII karakterek) volt, nem kellett
hozza binaris file kezelés. Ma mar minden SMTP kiszolgaldo tamogatja a 8-bites
kiterjesztésii leveleket, ami binaris forméban tarolja / kiildi az iizeneteket.

IMAP protokoll:

Az IMAP (Internet Message Access Protocol) egy alkalmazas rétegbeli protokoll,
amely segitségével a leveleinkhez férhetiink hozza. Mark Crispin fejlesztette ki 1986-
ban. A POP3 mellett a legelterjedtebb levél-lekérési Internet szabvany. A legtobb
modern szerver ¢s kliens is timogatja hasznalatat.

Az IMAP eldnyei:
. A levelek nem toltédnek le: Ezaltal csokken a halézati forgalom, a
kliens hattértarigénye, a levelek barhol elérhetévé valnak.
. Allapotinformaciok tarolhatéak a kiszolgalon: A zaszldkon keresztiil

tobb informécio is tarolhatok a levél allapotarol, példaul, hogy olvasatlanok, vagy
nem, hogy megvalaszoltak-e vagy sem.

. Mappék tdmogatdsa: Az IMAP4 kliensek képesek 1étrehozni, atnevezni
¢s tordlni postafiokokat, amelyeket a felhaszndlo altalaban mappéaknak l1at. Megosztott
¢és nyilvanos mappakat is lehetséges 1étrehozni.

. Szerveroldali keresések tamogatasa:A kliensek kérhetik a kiszolgalot,
hogy keressen a postafiokban tarolt levelek kozott. Igy elkeriilhetd az osszes levél
letoltése.

IMAP-ot hasznalnak pl : freemail, citromail.
POPS3 protokoll:

A Post Office Protocol version 3 (POP3) egy alkalmazas szintii protokoll, melynek
segitségével az e-mail kliensek egy meglévé TCP/IP kapcsolaton keresztiil let6lthetik az
elektronikus leveleket a kiszolgdlorol. Napjainkban ez a legelterjedtebb protokoll az
elektronikus levelek lekéréséhez. A protokollra eredetileg az iddszakosan 1étrejovo
TCP/IP kapcsolatok miatt volt sziikség, ugyanis lehetdvé teszi a kapcsolodas korlatozott
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ideje alatt a levelek kezelését a felhasznald gépén, ugy, hogy a levelek Gsszességében
akar a szerveren is maradhatnak. A leveleket azutan helyben lehet olvasni, szerkeszteni,
tarolni stb. A POP3 protokoll kizarolag a levelek letoltésére alkalmas; kiildésiikre az
SMTP protokoll szolgal.

Eltérések az IMAP-hoz képest:
A POP3 ¢és az IMAP4 protokoll kozotti 1ényeges kiilonbség a levelek kezelési elvében
mutatkozik. Az IMAP segitségével a levelezd kliens kapcsolodik a kiszolgalohoz, és
kozvetleniil azon manipulalja a leveleket. Ugyanakkor a POP3 protokoll esetében a
kiszolgalo csak addig tarolja a levelet, amig a felhasznald le nem tolti onnan. A két
modszer kozotti filozofiai eltérést kell leginkabb szem el6tt tartanunk, mivel mindkét
protokoll esetében lehetdség van a masikhoz hasonlatos mikodés megvalositasara:
POP3 hasznalatakor a letoltott leveleket nem feltétleniil kell letérolni a szerverrdl,
IMAP esetén pedig a levelek ideiglenesen a felhasznald gépén tarolodnak, és akar
offline is olvashatok maradnak.

Mailto: e-mail cim . Ilyenkor megnyilik az alapértelmezett levelezési program és a cimzett

helyére bekertil az e-mailcim.

Levélszemét:
Az e-mail hasznalhatosagat jelentdsen csokkentik a nagyszdmban érkezd kéretlen,
rosszindulatu, ill. téves levelek. A tobb szaz aktiv ,,szemeteld” miatt az atlagfelhasznalo
napi tiz, vagy akar szaz ilyen levelet is kaphat az elektronikus postaladajaba. Mivel az
e-mail-kiildés koltségei igen alacsonyak, a ,,szemetelok” napi tobb szdz millié e-mailt
kiildenek szét naponta, amely jelentdsen csokkenti e kommunikéacios forma
hatékonysagat.

A levélszemét tipikus tartalmakkal rendelkezik, melyek gyakran keveredve jelennek meg:

e Az e-mail férgek (worm) e-maileket hasznalnak sajat maguk sokszorositdsdra és bejuttatdsara
sérilékeny rendszerekbe. Az e-mailek csatolmanyaban dlcazott szamitégépes virusok
lapulhatnak.

o Levélszemétnek mindsiilnek azok a levelek, amelyek levelezd listarol szarmaznak, és
tartalmukra nem szamit a feliratkozott felhasznalo.

o El6fordul, hogy valaki cime hasonlit egy népszerii cimre, vagy csak nagyon egyszert,
igy tévedésbal neki kiildenek leveleket.

o Legnagyobb szdmu a kéretlen kereskedelmi hirdetés, a szoros értelemben vett spam
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Spam:

A spam a fogado6 altal nem kért, elektronikusan, példaul e-mailen keresztiil tomegesen
kildott hirdetés, felhivas.Az igy kapott informéciok a fogadok talnyomo része
szempontjabol érdektelenek, igy folosleges savszélességet, tarhelyet, szellemi
raforditast igényelnek a fogadotol. Mivel a spameket a feladoik millios nagysagrendben
képesek rovid id6 alatt kikiildeni, ez jelentds terhelést jelent az internet haszndloi
szamara. A spamek egy része tudatosan megtévesztd, a fogadd kihasznalasara
torekszik.Nincsen egységes az allaspont arra vonatkozodan, hogy mit kell spamnek
tekinteni. A platformfiiggetlenség miatt szigortian technikai tipizalas nem lehetséges. A
spam kéretlen elektronikus reklamiizenet, mely terjedhet e-mailben, SMS-ben, de
gyakran hasznaljék a kifejezést a papirformaban terjesztett szoérodlapokra is.

A fentiek miatt sokféle védekezési mod alakult ki a spammel szemben:

olvasas nélkiili torolgetés (fennall a fontos levél véletlen torlésének esélye)
a nyitott mail-tovabbitd szerverek korlatozasa
spam azonositod program telepitése a felhaszndalo gépére
szlrd alkalmazasa a levélkezeld feliileten
o kulcsszavak alapjan valo szlirés
o Ontanul6 Bayes-sziiré hasznalata
a valos kiildé cimének blokkolasa
SPAM szlr szervereken keresztiili levélfogadas.
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