El6zmények

A torténelem legels6 virusai csak elméleti alapon |éteztek. Feladatuk ugyanis a
Neumann Janostdl szarmazo tedrianak az igazolasa volt, hogy mesterséges életet
lehet Iétrehozni a binaris vilagban, azaz lehet olyan programot irni, amely az élet
alapvet6 jellegzetességeit (vagy legalabb részleteiben) megvaldsitia. Az elmélet
napjainkra kissé elfajult...

Ezenkivul egy masik fontos torténet is szerepet jatszott a virusok kialakulasaban: az
1980-as évek legelejen a szamitégépek mar tudtak kommunikalni egymassal
telefonvonalakon keresztul és az amerikai telekommunikacio olcsésaga miatt ez nem
volt egyedi, ritka esemény. Eme szamitdgépes vonalakon keresztul cseréltek
egymassal adatokat, illetve informaciokat. Az informaciok kdzott persze megbujtak
egyes kisebb-nagyobb jatékok. A szamitdégépek telefonszamaira persze amatér
felhasznaldk is rajottek és szerették volna a nagygépeken lévé jatékokat ellopni a
sajat kicsi gépeikre. Persze addig nem akartak hasznalni a méregdraga tavolsagi
hivasokat, igy olyan specialis programocskakat irogattak, amik ezeket a jatékokat
megkeresik és elklldik az 6 otthoni szamitégépukre. A keresGprogram olyannyira
profira sikeredett, hogy atment sok nagyszamitogépbe is és ott tovabb kutakodott.
Egy id6 utan az USA szinte valamennyi nagyszamitégépe csak ezt a
keres6programot kutatta. A nagygépeken dolgozé profi programozok persze
fejvesztve kutattak a kereséprogram megallitasanak, illetve kiirtasanak ellenszerét. A
keres6program olyannyira elfajult, hogy mar az interkontinentalis ballisztikus
(nuklearis robbanofejjel felszerelt) rakétak inditdkodjat is majdnem feltérte. Ekkor
sikerult az elsé ellen-programot megirni. Az ellenprogram olyannyira sikeres volt,
hogy valamennyi nagygépen felraktdk és igy nem bénult le az USA teljes
szuperszamitogép-parkja. A kovetkezd betorési kisérlet mar a nagyprogramok
specialis fajtajat akarta letordlni, és a gépeket hasznalhatatlanna tenni. Ezt is sikertlt
kicselezni. A programok és az ellenprogramok parharca azéta is tart. A
legkulénbsebb dolog, hogy az eredeti kereséprogramot egy tinédzser irta.

Az id6k folyaman természetesen sok minden megvaltozott, igy a virusok tamadasi
modja is. A hirtelen halalt okozé virusok kihalofélben vannak, a virusok szul6atyjai
ugyanis rajottek, hogy a valddi jarvany kialakulasahoz a virusnak hosszu ideig kell
észrevétlendl lappangania, és késébb, amikor mar elterjedt, akkor kell aktivizalédnia.
A virusok osztalyozasat az operaciés rendszertl vald fuggés, illetve a terjedési
metddus alapjan végzik el. Az operacios rendszereket is két részre oszthatjuk:
immunis és nem immunis. El6bbi kategéridba sorolhatdk a kulonb6zé Unix-verziok,
beleértve a Linuxot. Kifejezetten virusra termett operacios rendszer a DOS, illetve a
Windows kuldnb6z6 valtozatai. Az operacios rendszerek szerinti csoportositas masik
feléet a platform - flggetlen virusok jelentik. Ezek tdbbségét a Microsoft altal
kifejlesztett, majdnem szinte minden platformon hasznalt makronyelveken irjak. S ha
mar itt tartunk, a virusok kozé kell sorolnunk a com-objektumokat és az ActiveX-
vezeérlbket, amelyek a Windows vildag mellett az egységesités jegyében mas
rendszereken is megjelentek.

A legbsibb virusok a DOS-vilagban jelentek meg. El6szér a *.com Kkiterjesztési
programoknal, amelyekhez hozzakapcsolddva jottek, lattak, és megfertézték az
egész vilagot. Késébb a lemez inditérekordjat (boot sector), majd késébb a particids
tabla programjat vették célba, igy akar lires lemez segitségével is terjedni tudtak. igy
jelent meg egy Uj iparag: megszulettek azok a vallalkozasok, amelyek a virusirtasra
alapoztak jov6juket. Ezekbdl a cégekbdl nétt ki j6 par ma vilaghirl, milliardos



forgalmu multinacionalis vallalkozas: Symantec, McAfee Network Associates,
Kaspersky Laboratorium.

Az antivirusprogramok legrégebbi technoldgiaja a szekvencialis keresés, amit mar a
viruskorszak hajnalan alkalmaztak. llyenkor a program végigfut az allomanyokon, s a
virusok ismert és jellemzd részleteit, a szekvenciasorokat igyekszik kimutatni azzal a
felkialtassal, hogy a véletlenszerli egyezés nem valészini. Ez igy is van, ha a
szakasz kell6 hosszusagu, és tobb jellegzetes részletet tartalmaz. Van azonban egy
kis probléma: a tomoritett allomanyokban, adatbazisokban lévé virus igy nem
ismerhet6 fel.

Virusok

A szamitogépes virus olyan onsokszorositd program, amely sajat masolatait helyezi
el mas, veégrehajthatdé programokban vagy dokumentumokban. Ez a muikodés
hasonlit az élévilagban medfigyelhetd virus viselkedéséhez, mely az él6 sejtekbe
hatol be, hogy 6nmaga masolatait el6allithassa. Ha egy szamitégépes virus kerul
egy masik programba, akkor ezt fert6z6désnek nevezzik. A virus csupan egyike a
rosszindulatu szoftverek szamos tipusanak. Ez megtéveszthetd lehet a szamitdégép
felhasznaldk szamara, mivel mara lecsokkent a szikebb értelemben vett
szamitdogépes virusok gyakorisaga, az egyéb rosszindulatu szoftverekhez, mint
példaul a férgekhez képest. Bar a szamitdgépes virusok lehetnek kartékonyak (pl.
adatokat semmisitve meg), a virusok bizonyos fajtai azonban csupan zavaréak.
Némely virus késleltetve fejti csak ki hatasat, példaul csak egy bizonyos szamu
gazdaprogram megfertézése utan. A virusok dominans kartékony hatasa az
ellenérizetlen reprodukciojuk, mely tulterhelheti a szamitégépes erdforrasokat.
Napjainkban az Internet térhoditasaval virusok mar valamivel kevésbé gyakoriak,
mint a halézaton terjed6 férgek. Az antivirus szoftverek, melyeket eredetileg a
szamitdgépes virusok elleni védelemre fejlesztettek ki, mara mar képesek a férgek
€s mas veszélyes szoftverek, mint pl. a spyware elleni védelemre is.

Gyakori jellemzo6ik:

A gazdaprogramok megfert6zése és az oOnsokszorositd viselkedés valamennyi
virusra jellemz6. Ezen kivul gyakran rendelkeznek a kdvetkez6 tulajdonsagokkal:

nagyon Kis meéret;

legtobbjuk a Microsoft Windows operacios rendszereken okoz gondokat;
futtathatd allomanyokat képesek megfertézni;

altalaban arté szandékkal készitettek bket;

gyakran akar valogatva, id6ézitve tonkretesznek mas fajlokat;

rejtetten mikodnek, esetleg akkor fedik fel magukat, ha feladatukat elvégezték;
egyre fejlettebb intelligenciaval rendelkeznek, pl. valtoztathatjak sajat kodjukat és
aktivitasukat

Alaptipusaik:

fajl-fert6z6 virus
boot szektor virus
makro-virus
e-mail virus
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e trojai-program
Férgek

A férgek torténelmileg a nagygépes rendszereken alakultak ki, és létezésik a
halézathoz kotédik. A férgek is szaporodnak, de a virusokkal ellentétben nem
programokat fertéznek meg, hanem az a céljuk, hogy egyre ujabb és ujabb gépekbe
jussanak be. Mivel manapsag tobb olyan szerzemény jelent meg, mely virusszer( és
féregszeri tulajdonsagokkal is rendelkezik, célszerl lenne e két csoportot egy kalap
ala venni. Ez taldn meg is tehetd, ha a virusok definicidjat egy picit kitagitjuk,
mondjuk igy: A virus egy olyan program vagy programtoredék, amely dnhatalmulag
terjeszti magat."

Az els6 férget 1978-ban készitette el a Xerox PARC két kutatdja.

Az oOnsokszorositason kivil a féreg sokféle dologra beprogramozhatd, példaul a
fajlok torlésére a gazdarendszeren, vagy onmaga elkildésére e-mailben. Az ujabban
megfigyelt férgek tdbb végrehajthatd allomanyt is visznek magukkal. Még valodi artd
szandeku koéd nélkdl is sulyos fennakadasokat okozhatnak, csupan azzal, hogy
sokszorozodasuk kiugroan magas haldzati forgalmat generalhat. Példaul a Mydoom
féreg terjedése csucsan vilagszerte észrevehetéen lelassitotta az Internetet.

Tréjai programok

A tréjai program szintén egy latszélag hasznos, vicces vagy egyéb modon
érdeklédésre szamot tartd program, amelybe azonban rejtett funkciot épitettek.
El6fordul, hogy egy teljesen uj programot irnak e célra, de el6fordul az is, hogy egy
létezd, j6l ismert programot egészitenek ki, altalaban nem az eredeti szerzék. llyen
esetekben példaul egy szép nagy verzidészamot irnak ra, és a lelkes felhasznaldk
maris terjeszteni kezdik a friss kiadast. A rejtett funkcio lehet kdzvetlen karokozas, de
gyakori még a Vvirustelepités, a jelszélopas vagy egyéb titkos informaciok
megszerzése, hatso ajtod létrehozasa. A tréjai programok szandékosan karositonak
készulnek, tehat a rossz min6ségi vagy hibas programok nem szamitanak ebbe a
csoportba. Egyes cikkekben tréjai programnak nevezik a virusfert6zott programot is.
Az én szbéhasznalatomban a virus altal megfert6zétt program nem tréjai, de ha a
program célja a virustelepités, akkor az.

A virusok osztalyozasa
A virusokat tobbféleképpen lehet csoportositani. A csoportositasi médok altalaban
egymastol fuggetlenek, de van, amikor az egyik fajta osztalyozasban elfoglalt hely
maga utan vonja a masik fajta osztalyozas egyik kategoriajat. A Java virusok példaul
mindig fajlvirusok.

Tipus szerinti osztalyozas:

- fajlvirusok: a virusok klasszikusnak mondhaté fajtajat fajlvirusoknak nevezik.
Ezek jellemzdje, hogy a futtathatd programhoz oly moédon flizik hozza magukat,
hogy a mddositott program a virus terjesztésérdl (is) gondoskodjék.
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boot virusok: a merevlemez boot szektoraba fészkeli be magat és a szamitogép
elindulasakor onnan kezdve megfertéz mindent, amit a gépbe helyezink vagy
mar csatlakoztatva van.

makrovirusok: napjaink legnagyobb jarvanyait a makrovirusok okozzak. Régen
programokat csereberéltek az emberek, ma mar inkdabb a dokumentumok
csereberéje a gyakori. A makrovirusok valdjaban interpreteres virusok, melyek
arra utasitjak a futtatd alkalmazast, hogy végezze el nekik a piszkos munkat, U]
makrokat hoznak létre, igy akar eredetileg makromentes dokumentumokat is meg
tudnak fert6zni.

polimorf virusok: gyakorlatlag barmelyik fenti virustipus lehet polimorf.
Jellemzdjuk, hogy minden ujabb fertézéskor megvaltoznak, ezért a keresd
programok virusdefinicioi tobbé nem ismerik fel.

retrovirus: a retrovirusok a viruskeresé alkalmazasokat tamadjak meg ugy, hogy
megprobaljak tordlni, vagy egyéb uton hatastalanitani a virusirté programfajlokat,
virusinformaciokat. Az utébbi idében nagy vihart kavart SirCam virus nem csak e-
mail utjan terjed, hanem a belsé szamitdgépes halézat megosztott konyvtarain
keresztll is fertéz. llyen virus eddig nem létezett.

programvirusok: ezek a virusok COM és EXE fajlokba agyazdédnak. A fertézés
altalaban ugy térténik, hogy a fert6zétt program futtatasaval a virus a memdériaba
toltédik, és minden futtatott programra atterjed.

Platform szerinti osztalyozas:

A virus nagyon fontos tulajdonsaga, hogy milyen rendszerek alatt képes mikdodni. Ha
egy virust nem készitenek fel egy adott rendszerre, akkor nem is fog mikodni az
alatt. A virusplatformok szama egy uj felhasznaloi program megjelenésével kdnnyen
novekedhet.

DOS virusok: a DOS virusok a DOS rendszerek fajlformatumait fertézik meg,
azaz a COM és EXE, esetleg SYS és egyéb fajlokat. Ehhez csak az adott
fajlformatum tulajdonsagait kell a virusnak és ir6janak ismernie. A CEB virusok a
DOS-nak azt a tulajdonsagat hasznaljak ki, hogy a COMMAND.COM a
kiterjesztés nélkul megadott programokat a kdvetkezé sorrendben keresi: *.com,
*.exe, *.bat. Ha egy virus az EXE vagy BAT fajlok mellett Iétrehoz egy COM
allomanyt, akkor a futtatni kivant program helyett a virus indul el, majd az
természetesen végrehaijtja az eredeti programot is, hogy ne bukjon le.

Windows virusok: Két olyan EXE Kkiterjesztésl fajlformatum van, amit egy
windowsos virus célba vehet: a régebbi, 16 bites formatum a NewEXE (NE), az
Ujabb, 32 bites a Portable EXE (PE). Hely hianyaban itt nem tudok kitérni a
fajlformatumok részleteire. A fajlformatumon kivil a virusoknak csak a védett
moddal kell megkizdeniuk. A virusok szerencséjére Windows alatt (ha az NT-t
nem szamitjuk) ezt a fogalmat nem kell tul komolyan venni.

0S/2 virusok: a Windows mellett OS/2-re is jelentek meg virusok. Talan azért,
mert ez az operacios rendszer kevésbé elterjedt, az OS/2-es virusok szama egy
szamjegyl. Természetesen a DOS-o0s virusok futnak OS/2 alatt is.

Linux virusok: mint minden operacios rendszerre, Linuxra is lehet irni virusokat.
A virusiré két megoldas kozul valaszthat. Az egyik szerint kizardlag az operacios




rendszer szamara legalis miveleteket végez (beleértve ebbe az irhatdé programok
megfertézését is), a masik megoldas szerint viszont egy vagy tobb biztonsagi
hibat kihasznalva root jogosultsagokat szerez, és atveszi a hatalmat a gép felett.
Az els6 megoldas hatranya, hogy a virus talan soha nem terjed el (a gyakorlatban
eddig ez volt a helyzet), a masodiké pedig az, hogy a biztonsagi hibakat hamar
kijavitjak, és a virus tobbé nem tud mikodni. Talan a két megoldas kombinacidja
adhat valami esélyt a virusnak, mert a biztonsagi hianyossagokat kihasznalva el
tud terjedni annyira, hogy utana kevésbé eredményes modszerekkel is beérje.

Java virusok: a Java egy platform - fuggetlen programozasi nyelv, igy a Java
virusok nagy elénye (a sajat szempontjukbdl), hogy 6k is platform - fliggetlenek
lehetnek. Ezek a virusok nem a Java appleteket, hanem a Java alkalmazoi
programokat szoktak megfertézni, melyek ugyanolyan programok, mint a
winchesteren talalhatdé dsszes tobbi, csak Java Virtualis Gép kell a futtatasukhoz.
A bongészbprogramok irdi azt igérik, hogy az esetleges kartékony k6d onnan nem
szabadulhat el, de mivel egyik program sem tokéletes, semmiképpen sem szabad
vakon biznunk ezekben az igéretekben. Ha rosszul allitjuk be a bongészét, és
kikapcsoljuk az alapértelmezés szerinti korlatozasokat (pl. az applet csak a sajat
szerverével létesithet halézati kapcsolatot, és nem férhet hozza a helyi
meghajtékhoz), akkor szintén kitesszik magunkat a tamadasoknak.

HTML virusok: a HTML virusok a valésagban valamilyen script virusok, ugyanis a
HTML-t magat nem lehet programozni. Létezik olyan VBScript virus (pl.
HTML/1nternal), amelyik sajat kodjat masolja be a winchesteren talalt html
allomanyokba. Ehhez azonban irasi jogra van szukség a helyi meghajtokra. A
Microsoft Internet Explorer egyes verzidiban van egy olyan hiba, amely lehetévé
teszi, hogy egy tul hosszu URL hivatkozas megadasaval az Internet zénaba
tartoz6 dokumentumok olyan jogosultsagokkal fussanak, mintha azokat a helyi
meghajtdkrdl inditottuk volna.

Word, Excel, PowerPoint virusok: a Microsoft Word alatt futé virusok platformja
nem a szovegszerkesztét futtatd operaciés rendszer, hanem a Word, mert a
makrovirus az operacios rendszer tipusatodl fuggetlenil képes futni. A Macintosh
alatti Microsoft Word ugyanazokat a virusokat képes futtatni, mint a windowsos,
néhany kiveteltdl eltekintve. Ugyanez elmondhaté az egyéb makro-programozhaté
alkalmazasokra is, példaul az Excelre.

emberi platform: ide azok a virusok tartoznak, melyeket az ember terjeszt. Nem
a bioldgiai virusokrol, hanem azokrdl a lanclevelekrdl van sz6, melyek valamilyen
fontos cél elérése érdekében arra kérik az olvasét, hogy kildje tovabb a leveleket
minden ismerdsének. Ezek a levelek altalaban alhireket tartalmaznak rakbeteg
gyerekekrdl, veszélyes virusokrdl és hasonlékrél. Sok olyan jellemzéjuk van, mely
a gyakorlottaknak rogton feltlinik. llyen jellemzé elsésorban az, hogy mindenkinek
el kell kildenunk. Jellemzbé még egy befolyasos cég, vagy tobb cég emlegetése,
nagybetik és felkialtdjelek felesleges hasznalata, tények hianya.

Viruskeresodk elleni technikak szerinti osztalyozas

kédolt virusok: ezeknek a virusoknak a f6 része (teste) kodolt, és azt egy
dekdder kdédolja ki indulaskor. A koédolas kulcsa altalaban minden példanynal mas
és mas, véletlenszerl. Nyilvan a kulcs is tarolodik a dekdderben, vagy egy
adatterlleten. Elénye a megoldasnak az, hogy révidebb a szekvencia (maximum a




dekdder mérete), a kivancsi ember szamara nem lathatok a virusba rejtett
uzenetek, és a heurisztikus keres6knek is dekoddolniuk kell a virustestet, ha
részletesebben meg akarjak vizsgaini.

polimorf virusok: hasonlitanak a kdzonséges kodolt virusokhoz, azzal a
kulonbséggel, hogy a dekdderlk is valtozik. Az alkalmazott technikak nagyon
sokfélék, lehetséges az utasitasokat kicserélni egy ugyanolyan eredményt adora,
lehetséges mas regisztereket hasznalni, utasitasokat felcserélni, és a lényeget
nem valtoztatd utasitasokat beszurni. A jo polimorf kod ezt mind megcsinalja.

lopakodd virusok: a lopakodd virusok célja, hogy a viruskeres6 hiaba keresi a
virust, ne talalja azt meg. A legtobb lopakodo virus a boot-virusok kozott talalhato.
Annyi a dolguk, hogy ha barki a boot-szektort (particios tablat) probalja olvasni,
akkor ne az igazit (a virusosat), hanem az eredetit (virusmenteset) olvassa be, és
adja vissza. A lopakodo fajlvirusok a fajlkezel6 DOS funkciokat iranyitjak magukra,
és vagy mindig megkeresik a kért bajtok eredeti tartalmat, vagy egyszerien a
fajlok megnyitasakor kiirtiak onnan magukat, zarasukkor pedig visszafert6zik azt.
A lopakodasnak kulénb6z6 fokozatai vannak, a One Half példaul nem mutatja az
eredeti tartalmat, de a konyvtarlistaban levonja a sajat hosszat a fert6zott fajlok
teljes hosszabdl.

visszafejtés elleni_virusok: a visszafejtés elleni védelemnek tobb mddszere
létezik, ezek a mddszerek megegyeznek a hagyomanyos programok hasonlé célu
védelmeivel. A disassemblaldas megnehezitésére tobbszdrdos kodolasokat és
Osszevissza ugrasokat helyeznek a kédba. Gyakori az olyan szubrutinhivas,
amely sosem tér vissza a hivasi helyre. A valos nyomkovetés megnehezitésére
els6sorban a nyomkovetd regiszterek és megszakitasok atirasa a megoldas. A
virus mérheti az utasitasok kozotti id6t, atdllithatia a veremmutatd eértékét,
mikozben elvileg nem johet megszakitas, stb. Ha a virus észreveszi, hogy nyomon
kovetik, akkor elagazhat egy e célra készult agra, amely jol beviszi az elemzét az
erddbe.

Virusok eltavolitasa

Virusok eltavolitasara két moddszert ajanlanak. Az elsé a biztonsagi masolatrdl
torténd helyreallitas. Biztonsagi masolat hianyaban kénytelenek vagyunk a fert6zott
allomanyt megtisztitani. llyenkor mindennek az ellenkezgjét kell tenni, és ellenkez6
sorrendben, mint ahogy a virus csinalta. Ez példaul fellliré virusok esetében
lehetetlen. Altalaban azt lehet mondani, hogy ha egy program virusosan mikédik,
akkor abbdl ki lehet olni ugy a virust, hogy a program utana is muikodjon. A
fert6tlenitett allomany nem minden esetben lesz bitrdl bitre azonos az eredetivel,
mert egyes virusok eltlintethetnek informaciokat.

fajlvirusok eltavolitasa: bizonyos virusok esetén nem kell mast tennlink, mint
tordlni az allomanyt. Ha példaul egy felulird virus teljes megsemmisitette az
eredeti tartalmat, akkor nem tehetiunk mast. Akkor is tordlntnk kell, ha mondjuk
egy companion virusrol van sz, és ez a fajl maga a virus. Végul akkor is torlés a
tennivalo, ha a fajl valéjaban nem virus, hanem tréjai program, vagy féreg.

boot-virusok eltavolitasa: a boot-virusok eltavolitdsa csak annyiban kulonbdzik a
fajlvirusok eltavolitasatol, hogy nem bajtokkal, hanem szektorokkal dolgozunk. A
legegyszeribb esetben, példa erre a Michelangelo , a virus valtozatlanul elmenti




az eredeti szektort, nekunk csak ennek a helyét kell megtudni, és visszamasolni.
izlés szerint a virus altal kitdltétt szektorokat ki lehet nullazni. Bonyolultabb eset,
amikor az eredeti boot-szektor nincs meg valtozatlan formaban. Ekkor nincs mese,
ossze kell rakni a szektort darabokbdl. A darabok valahol meg kell legyenek, mert
a virus is egyberakja azokat, hogy az eredeti betdltési folyamat el tudjon indulni.
Ha meégis egy olyan virussal van dolgunk, mint a REX , amelyik sajat rutinjaval
kivaltia az eredeti particiés kdédot, akkor vagy feladjuk a helyreallitast, vagy
generalunk egy altalanos szektort.

- makrovirusok eltavolitasa: itt az irtasi procedura is mas, mint egy hagyomanyos
fajlvirusnal. Itt a keresés és irtas makrok tartalmanak ellen6rzését, és makrok
torlését jelenti. Ha ezeket az alap funkciokat sikertl megvaldsitanunk, akkor az uj
makrovirusok irtdsanak a programba épitése mar semmiség.

Virusirtok

Nagyon sok ember hasznalja a DOS és a Windows kulénb6z6 valtozatait. Ezek az
operacios rendszerek nem tudjak megvédeni magukat és a felhasznaldkat a
virusoktdl, igy kulén programra van szikség erre a feladatra. A UNIX rendszerek
eddig elég jol tartottdk magukat, de elsésorban a Linux ndvekvd népszerlisége azt
okozza, hogy a virusirok kezdik felfedezni maguknak ezt a platformot. A kezd6
felhasznaldk és a Linuxot windowsositd disztribucidok megjelenése csak nodveli a
tamadhato pontok szamat. A windowsos irodai csomagok atlltetése UNIX-ra pedig a
makrovirusok szamara nyitja meg az utat. Egy j6 szerver feladata nemcsak a sajat
védelme, hanem a rajta tarolt allomanyok virusellenérzése is. E hagyomanyosabb
feladat mellett a kozelmult torténései megerdsitik, hogy a levelez6 szervernek is
ellendriznie kell a leveleket, és ki kell szlrnie a virusokat.

A viruskeres6 harom szintbél all. Minden szint az eggyel alatta levére épdl.

- elsé szint a virusadatbazis, mely az egyes virusok tulajdonsagait tartalmazza.
Tobbek kozott megadja, hogy a virust milyen szekvenciaval vagy milyen
algoritmussal lehet megtalalni. Az irtas lépései is itt tarolédnak. Az algoritmusok
egy virtualis gépen futnak, hogy az adatbazis gépfiiggetlen lehessen. igy, ha egy
Uj adatbazis jelenik meg, akkor minden ezt hasznald viruskeresé rogton ismerni
fogja az uj virusokat, fliggetlenll attdl, hogy milyen gépen futnak.

- masodik szint a hordozhato virusolé figgvénykonyvtar, feladata a fajlokban valo
viruskeresés, a virusok kidlése, konyvtarfakon valé végighaladas, stb. Annak
érdekében, hogy ez a rész is hordozhaté legyen a kilonb6z6 géptipusok kozott, a
konyvtar C-ben irédik. Filozéfiaja szerint minden virus fajlvirus. Példaul a boot-
virus is. Ekkor a fajl a teljes winchester vagy a teljes particio, a cilinderek, fejek és
szektorok szama pedig attributumként kérdezhetd le.

- harmadik szinten talalhaté felhasznaléi programoknak nem kell torédnilk a
virusok lelkivilagaval, egyszerlen csak hivogatniuk kell a masodik szint rutinjait,
és végezniuk kell a sajat dolgukat. Két fajta programot kilonboztethetiink meg: az
elsd a viruskeresd (-616), a masik az egyéb program. A viruskeresé feladata a
felhasznalé kivansagait a fluggvénykonyvtarnak atadni, és viszont. A
hagyomanyos viruskeres6k esetében gyakran valasztanunk kell egy sokat tudo és
egy kényelmes program kozott. Mivel a mi esetinkben a két jellemzd két kulon
programba van szeétosztva, nem kell megalkudnunk. Az egyéb programok




altalaban olyan szerverprogramok, melyek fajlokkal dolgoznak. Elég a programnak
megmondania, hogy mit kell ellendrizni, és rogton visszakapja, hogy virusmentes-
e az adott fajl. Ha virusos lenne, akkor megteheti példaul, hogy karanténba zarja,
és levelet kild a rendszergazdanak , és/vagy a f4jl tuladjonosanak. llyen médon
rogton ki lehet szirni példaul a levélben érkez6 vagy a webrdl letoltott virusokat. A
felhasznaldk érdekében altalanos viselkedése kell legyen minden programnak,
hogy csak kérésre valtoztat meg barmit, mert lehetséges, hogy egy, a program
szerint nyilvanvalé hiba kijavitasa utan a helyredllitas sokkal tébb eréfeszitést
igényel, ha egyaltalan lehetséges. Természetesen ez nem azt jelenti, hogy minden
kérdést fel kell tenni, lehetséges mondjuk egy "“mindent kijavit" opcio.



