Virusok, férgek, tréjai falovak és egyéb programozott korokozék

Az alabbiakban olyan programokkal, programkédokkal foglalkozunk, melyet arté szandékkal (beleért-
ve az illetéktelen elérést is) hoztak létre, vagy kisérletezésbdl, jatékbdl szuletettek, de veszélyt jelen-
tenek és kart okozhatnak. Az ilyen kédokat 'vandalware' széval is illetik, mely roppant talalo, bar nem
elterjedt. E programok sajatos csoportjat alkotjak a virusok és a férgek (worms), melyek sajatsaga,
hogy aktivizalédva reprodukalédhatnak, s egy rendszerben vagy szamitdégépek kodzt terjedhetnek. Bar
szamos mas csoport is idetartozik, ezek kézll csak a tréjai falovakat (Trojan Horses) targyaljuk. Emlit-
juk a bombakat (bombs) és a csapdajtokat (hatso ajté - trap door, back door), melyek, mint az el6zéek
'alkatrészei' érdekesek. .

Az egyéb csoportok jelentésége nem kicsiny, de nem a nyilt halézatok (Internet, BBS'-ek) esetében,
vagy tul specidlis kérdés lenne targyalasuk. A virusokban, férgekben és tréjai falovakban még két
k6z6s vonas van, ami a k6zos targyalasukat indokolja:

- a hasonl6 karokozas;

- az ellenlk torténd védekezés hasonlésaga, mely a terjesztés- és terjedésbeli rokon vonasokbdl fa-
kad.

Virusok

A virusokra tobb definicié hasznalatos. Sziikebb értelemben (mi mindig igy hasznaljuk) a virus egy
programkod, mely onalléan mikodésképtelen, melyet program vagy program informacios file tartal-
mazhat, a program végrehajtasaval aktivizalédik és replikalja magat, hozzaflizi vagy beleirja magat
mas programokba.

A virusokat rendszerint arté szandékkal hozzak létre (bar kisérleti vagy jaték célbdl is sziilettek). Alta-
laban az észrevétlen terjedés érdekében rejtettek, karokozasukon kivul nehezen veheték észre (se-
gédeszkdzok nélkil). Gyakran bombakat tartalmaznak, egyesek képesek mas virusokkal interakciéba
Iépni.

A virusok nem hatasosak, ha nem kerlinek végrehajtasra. Ezért a masolas s minden mas, végrehaj-
tas nélkili tevékenység veszélytelen velik. Adatfile-t nyugodtan beolvashatunk rendszeriinkbe (felté-
ve, ha nem tartalmaz program informaciot valamely végrehajtandd program szamara). Léteznek viru-
sok ill. virusszer( krealmanyok, melyek bootlemezrél a bootkéddal aktivizalédhatnak, igy fertézott
lemezrél a bootolas veszélyes.

Hasznos tudnunk, hogy csak az egyfelhasznalés rendszerek ellen bocsatottak szabadon virusokat
(PC-s DOS és Windows, Macintosh System, Amiga és Atari OS , ...). Unix-ra irtak, de csak kisérleti
célbol, VMS'-re, mainframe-re nem ismeretes virus (bar a szakirodalom emlit ilyeneket, ezek nem
virusok a mi definicionk értelmében). NetWare alatt futét soha senki nem irt, tudtommal. OS/2-re léte-
zik. NT-re (szintén tudtommal) nincs. Olyan virus sem ismeretes, amely tébb operacios rendszer alatt
is mikodbéképes lenne. Bar tdbbfelhasznalds rendszerekre Iényegében nincsenek virusok, ez nem
zarja ki, hogy DOS vagy Windows emulacio alatt virusok nem aktivizalédhatnak, replikalédhatnak, sét
akar karokat is okozhatnak - pl. a Word makroé virusok -, de ezek operacidés rendszer szinten mar nem
veszeélyesek.

Férgek

A férgek - ellentétben a virusokkal - 6nallé programok. Maskuldnben hasonléak a virusokhoz. Férget
sokkal kevesebbet irtak mint virust, s mivel ezek héalézaton at terjednek elsésorban, ezért a
tébbfelhasznalds rendszerek az elsédleges célpontjaik. Hires példa az Internet 1988-as féregfert6zé-
se (az Internet Worm). Az els6 férgeket kisérleti jelleggel, hasznos célra hoztak létre. Céljuk az akkor
szlikOsen elérheté szamitogépes eréforrasok feltarasa és kihasznalasa lett volna. A gondolat azéta is
kisért, bar nem er6forras, inkabb informaciogydjtés (pl. WWW-n - vigyazat a WWWWorm nem féreg!),
hibaelharitas és halézatmenedzsment célbdl. Szamos DOS-os féreg van, amit rendszerint virusként
emlegetnek.

A férgek potencialisan nagyobb veszélyt jelentenek. Az ismert virusok elterjedése hamar korlatokba
Utkozik, s a terjedési sebesség is kisebb annal, hogy ne lehetne hatékony riasztast és védelmet alkot-
ni. Persze elvben egy féreg terjeszthet virust is, s igy mar egy virus is kemény did lehet, de ezt az
Otletet a virusir6bk még nem hasznaltak ki. Mindazonaltal a mondottak a jelen pillanatban érvényesek,
s nem elvi korlatok. Meglep6 lehet, hogy az 1988-as Internet Worm eset 6ta nem kdvetkezett be su-
lyos féregfertézés az Interneten. Ez részben az 1988-as intézkedéseknek kdszdnhetd, részben a sze-
rencsének. Talan az Internet globalis biztonsaga Iépést tart a tamadokkal.

A tréjai falovak



A tréjai falovak olyan kodok, programok, melyeket mas programba rejtettek. llyen értelemben a viru-
sok is tréjai falovak, de a tréjai falovak nem feltétlendl virusok. A tréjai falovon inkabb olyan programot
szokas érteni, mely hasznos programnak latszik, vagy valamely mas hasznos/ismert program prepa-
ralt valtozata. Sokkal konnyebb tréjai programot késziteni, mint virust vagy férget, sokkal jobban is
lehet alcazni, inkabb a terjesztése nehézkes.

Bombak

A bomba egy programkdd, melyet valamely mas program tartalmaz, s valamely feltétel (id6, esemény,
vagy ezek kombinacidja) hatasara, vagy tavvezérléssel 'robbannak’, 'robbanthatdk’. A fenti programo-
zott kérokozok sokszor tartalmaznak ilyeneket, emellett szoftver masolasvédelemben, (shareware,
bérelt stb.) szoftver hatastalanitasara alkalmazzak. Ez utébbi bombak csak az aktualis

szoftver hatastalanitasara szolgalnak.

Csapéajtok

A angol nyelv{ biztonsagi irodalom a 'trap door' és a 'back door' kifejezéseket hasznalja rejtett kiska-
puk meghagyasara, létrehozasara, melyen az illegalis behatol6 bejuthat vagy Ujra visszatérhet a rend-
szerbe. Az angol 'trap door' egyik hétk6znapi magyar megfelelbje a 'csapdajtd’, a 'back door'-é pedig a
'hatso ajtd'. (Utdbbi félrevezetd lehet, a 'hatsé ajtd’ kifejezést a magyar nem ismeri. Talan a 'kiskapu' jo
lenne, de ez érzelmi toltéssel bir. igy jobb hijan maradunk itt is a csapoajtonal).

Csapoaijtot hagyhat maga utan a korabban legalis eléréssel rendelkezd felhasznald, egyszer illegali-
san hozzaférést szerz6 személy, de csapoajtok telepithetdk trojai falovakkal, férgekkel és mas modo-
kon is. S&t, programhiba, konfiguralasi hiba folytan rendszeriinkén eleve lehet csapoajto. Ertelemsze-
rilen a rendszerek ellenérzésének ki kell terjedni az esetleges csapoajtok feltarasara is. llyen célra
szamos szoftvert irtak, de kényszerli okokbdl ezek operacids rendszer és alkalmazas specifikusak,
valamint hasznalatuk szakértelmet igényel.

Védekezés

Az alabbiakban csak a virusok elleni védekezéssel foglalkozunk, de nem azért mert a virusok altalunk
kitlintettek lennének, hanem mert a védekezés mas joszagok ellen is nagyban hasonlé. Sét, a virusok
a legartalmatlanabbak a fent emlitett I[ények kozil. A mai napig nem irtak jelentés veszélyt jelent6
virusokat (a virusiras messze elmarad a technikai lehetéségek mogott - nincs szamitégépes megfele-
I6je az AIDS-nek, az Ebolanak és az influenzanak). Mindemellett knnyen

atlathatok és kivitelezheték a védekezés madjai.

A védekezés alapja, hogy tudnunk kell, mi ellen védekezlink, milyen veszélyekkel nézink szembe. A
virusnak valamely médon be kell kerlilnie rendszeriinkbe, igy az izolacio teljes védelmet jelent, persze
ilyen arat nem akarunk fizetni a hatasos védelemért.

A kovetkez6kben a virusvédelem legfontosabb teenddit pontokba szedtiik. El&sz6r az egyéni (pl. ott-
honi) gépek, majd a helyi halézatok felhasznaldinak védelmével foglalkozunk. Megjegyezzik: tokéle-
tes védelem nincs, de hatasos igen.

(Helyi) halézatba nem kapcsolt gépek esete

1. A virusok adatvesztést, ill. a szoftver karosodasat okozhatjak. A szoftver karosodasa is kellemetlen,
hiszen sok esetben ujra kell installalni rendszertinket, s ez pl. floppy-rél bosszantéan idéigényes lehet,
vagy 6ner6bdl nem is tudjuk végrehajtani. Adatainkat nagy baj nem érheti, ha rendszeresen mentet-
tink, s mentésiink nem virusfertézott. Elvben (volt ra példa a gyakorlatban is) virus hardver karoso-
dast is okozhat, de ennek veszélye rendkivil csekély. A szoftvereink visszatelepitése Ujrafert6zés
nélkul lehetséges, hiszen installaléo lemezeink irasvédettek (bar az irasvédelem esetleges hardver
hiba miatt nem garantalt). Adataink virusmentességét az biztosithatja, hogy végrehajthaté kéd kell a
virusfertézéshez, s ha ilyen nincs a lemeziinkén, akkor fert6zottek sem lehetnek adatallomanyaink. A
kritikus adatallomanyainkat tartalmazé floppy lemezeinket - pl. egy Unixos gépen - atmasolva érintet-
len lemezekre, azok virusmentessége mar garantalt (igaz, hogy ez esetleg 6neré6b8l nem megy).

2. Viruskeres® szoftverrel rendszeresen ellen8rizzik allomanyainkat, a kapott Uj allomanyokat is. A
viruskeres® szoftver legyen naprakész. Esetleg hasznalhatunk uUn. rendszerintegritast ellenérzé szoft-
vereket, de ez nem kotelez6.

3. Legyunk ovatosak, ellen6rzott és ismert helyrél szerezziink be szoftvert (persze a kereskedelmi
forgalmazas nem garancia).

4. Fogadjuk fenntartassal, ha valaki pénzes virusvédelmet, virusvédelmi kartyat akar rank sozni. Ezek
onmagukban nemigen hatasosak, valamint vakriasztasokat okozhatnak.

5. Az OS/2 HPFS vagy az NT file-rendszer meglehet6sen védett, Unix, VMS, NetWare ellen még nem
kerult forgalomba virus. Természetesen DOS-os (Mac stb.) virusok el6fordulhatnak ilyen file-
rendszerekben is, csak nem képesek aktivizalddni a szamukra idegen operacids rendszer alatt.

6. Ismételt virusfert6zéseket a lemezeinken elfekvd virusok okozhatnak.



7. Ha megtehetjik, a lemezeknél hatékonyabb mentd/archivald berendezést szerezziink be.

Védekezés helyi halézatokon

Helyi hal6zatokon a fentiek kdzil minden eszkozt alkalmaznunk kell, de ezeknél tébbet is, valamint a
lehetdségeink is szélesebbek. Itt a f6 cél a virusbekeriilés potencialis Utjainak ellendrzése, valamint a
kdzponti ellenérzés.

A tennivalodk és lehet6ségek:

1. Legyen virusvédelmi politika, kapjanak virusvédelmi Utmutatast a felhasznalok. Valdsuljon meg
egyuttmikodés az érintettek kdzott a virusvedelemben (riasztas, tdjékoztatas stb.).

2. Korlatozzuk a fert6zés utjait. Egyes helyekrdl kiszerelhetjuk a floppy meghajtdkat, sét remote boot-
tal diszknélkili tzemmaodot hasznalhatunk.

3. Szerverekrél futtassuk alkalmazasainkat.

4. Hasznaljunk kdzponti file-szervereket és kdzponti mentést, a mentéseket és a file-szerverek allo-
manyait ellendrizzik, a file-szerverre masolt vagy moédositott program azonnal keriljon ellendrzésre.

5. Ne DOS/Windows kornyezetet alkalmazzunk, ha lehetéségliink van masra. Ha a fentiek alapjan
megfelel6 gondossaggal jarunk el, a virusfert6zéseket gyakorlatilag kikiiszobdljik. Ha nincsenek kriti-
kus alkalmazasaink (nem lehet munkaidd kiesés), akkor a helyi halézatokon annyi baj sem lehet, mint
az otthoni felhasznaloknal, hiszen a visszaallitas a file-szerverekrdl pillanatok mive. (Persze rosszul
menedzselt rendszerekre ez nem all!!!).

A tapasztalat azt mutatja, hogy az attérés a helyi halézatra az egyedi PC felhasznalasrdl, Iényegesen
csokkentheti a virusfertézések szamat. Ez annak készonhet, hogy nem fekszenek el virusok hajlé-
konylemezeken, az ellendrzés kiterjed a felhasznaldk allomanyaira, a file-ok nagy része megfordul a
kozponti file-szervereken, a virusvédelmi szoftver szétosztasa és frissitése gyorsabb és szélesebb
koérl, a szoftverek telepitése tiszta forrasbol torténik. Bar a halézat bevezetése szamos Uj biztonsagi
probléma forrasa, itt egy példa arra, hogy a biztonsagi problémak megoldasaban is lehet szerepe.
BBS-ek és anonymous FTP helyek

Mind az lGzemelteték, mind a felhasznalok szamara sok biztonsagi problémat vetnek fel a szabad
(nyilvanos) elérést archivumok, mint pl. BBS-ek és anonymous FTP helyek. A gondok nagy része
csak az lzemeltetéket érinti kdzvetlenll, ezekkel itt nem foglalkozunk.

A problémak egyik f6 forrasa, hogy e helyek virusok és mas programozott kérokozok terjesztdi lehet-
nek. A nevesebb FTP helyek archivumai, cégek support FTP helyei nagyon jol ellen6rzéttek, gondo-
san megvalogatjak, hogy honnan kerilhetnek ide programok, valamint az Gzemelteték minden t6lik
telhet6t megtesznek az ellenérzésre. Tokéletes védelem azonban nincs, a virusok ellen a

szigoru ellendrzés még csak hatasos, de trojai falovak idénként felbukkannak.

A felhasznal6 részérél a védekezés a kdvetkezd lehet:

- nem tolt le programot;

- a programokat izolalt kérnyezetben teszteli (karantén);

- gondosan tesztel virus azonosité szoftverekkel;

- szoftvert csak hivatalos disztribucios helyérdl vagy ennek hivatalos (vagy mas szempontok miatt
biztonsagosnak tekintett) tiikér (mirror") helyeirdl tolt le.

Lathatd, hogy csak az utolsé pont az, amit igazén kdvethetiink. Megjegyezzik, hogy a virusellen&r-
zést nevesebb archivumok, disztriblciés helyek esetén nem tartjuk elengedhetetlennek. A virusfert6-
zések elenyész6 toredéke vezethetd vissza anonymous FTP-rél letoltott file-okra.

A nyilvanos elérésl helyekhez hasonl6é a helyzet a kulonféle helyi archivumokkal. Sajnos altalanos
utmutatét nem lehet adni arra, hogy mely archivumok tekinthet6k biztonsagosnak, s melyek nem.
Egyes archivumokba barki tolthet fel file-okat. Ha ezek az allomanyok azonnal nyilvanosan elérheték,
akkor ezek biztonsaga kétes (a beérkezé file-on legfeljebb azonnali automatikus virusellenérzés fut-
tathatd).

'BBS (Bulletin Board System): elektronikus falijsag, ahol kézérdek( informaciok helyezhetdk el, illet-
ve olvashatok; szlkebb értelemben a telefonhaldézaton elérhetd - jorészt amatdr Gzemeltetésa, PC-
ken makodd - szamitdgépes szolgaltatas (file-archivum és kommunikacioés férum)

" VMS (Virtual Machine System) virtualis gép hasznalatat biztositd operacios rendszer elsésor-ban a
Digital Equipment VAX és MicroVAX gépein

" mirror valamely népszerd Internet informacioforrasrol készitett (és rendszeresen frissitett) teljes
masolat egy (altalaban foldrajzilag tavol levd) masik szerveren; a tukrozéssel csokkenthetd az eredeti
szerver és az interkontinentalis vonalak terhelése, ha a felhasznaldk a hozzajuk legkdzelebb esd
mirrort hasznaljak



